ADMINISTRACIÓN DE RIESGOS Y DESARROLLO DE INDEVAL Y CCV

RECOMENDACIONES INTERNAS PARA LA MITIGACIÓN DE RIESGOS OPERATIVOS

Con motivo de los eventos operativos suscitados en las últimas semanas, y a manera de mitigación y control de los riesgos operativos, se emiten las siguientes recomendaciones, en tanto se prepara un Manual de Políticas y Procedimientos para la reducción de dichos riesgos.

1.   Reporte de eventos operativos: Es obligatorio reportar en Remedy, clara y de forma precisa y detallada todos los eventos que se produzcan.

Estos reportes deberán contener al menos la siguiente información: 

· Nombre y datos
 del Usuario, 

· Fecha y hora de reporte del evento. De ser el caso, cronología del evento,

· Sistema o proceso afectado,

· Explicación detallada y precisa del problema,

· Severidad del evento, 

· Nombre y datos
 del responsable de atender el evento, 

· Folio de seguimiento.

2.   Procedimiento de atención a problemas operativos y de escalamiento: 
En el siguiente flujo se detallan los pasos a seguir cuando se detecte una falla en los sistemas operativos. El objetivo de éste es dar continuidad al negocio, en particular cuando se presenten Fallas Muy Graves
 o Graves. Lo anterior sin menoscabo de que se elaborará un diagnóstico pormenorizado que será analizado en el GGT, quien programará su solución definitiva y seguimiento.
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* Se procurard asignar la atencién del Evento a personal capacitado y con experiencia. El personal relacionado directa o indirectamente
con la falla actuara con los elementos a su alcance y dentro de su ambito para mitigar o eliminar el impacto.




3.   Interrupción de servicios o del manejador de la Base de Datos.: Se recomienda evitar, en lo posible los procedimientos de interrupción. De ser necesarios, deberán ser autorizados por el Director del área dueña de la información o de los servicios. Se recomienda que no se apliquen estos procedimientos cuando hay un excesivo número de llamadas a la base de datos
. De aplicarse los mencionados procedimientos, deberán obtenerse cifras control para antes y después de la interrupción, se deberán documentar las acciones efectuadas (se deberá detallar en Remedy el Evento que dio lugar a la modificación de la BD y se deberá dejar constancia de las sentencias SQL aplicadas para tales efectos) en el proceso de interrupción y reactivación y se deberán activar esquemas de auditoria que permitan evidenciar las acciones. El proceso de reactivación de los aplicativos deberá ser planeado para evitar fallas en la configuración.

4.  Modificación de la Base de Datos: Se recomienda evitar, en lo posible los procedimientos de modificación. De ser necesarios, deberán ser autorizados por el Director del área dueña de la información. De aplicarse los mencionados procedimientos, deberán obtenerse cifras control para antes y después de la modificación, se deberán documentar las acciones efectuadas, se deberán guardar los programas empleados. Los esquemas de auditoria deberán permanecer activos y evidenciar las acciones tomadas.

5.  Acceso a la Base de Datos:   Los accesos directos a la Base de Datos sólo los podrán realizar las personas autorizadas por el proveedor de TI
, quien asignará un único usuario con privilegios de Administrador. El proveedor de TI deberá de contar con una matriz de accesos debidamente documentada y actualizada. Los esquemas de auditoria deberán permanecer activos y evidenciar los accesos a la Base de Datos.
6.   DVP’s y TLP’s manuales y movimientos administrativos: Estos movimientos deberán evitarse y en su caso deben ser autorizados por el Director del Área para lo cual se llenará un formato donde se expongan las causas por escrito. Se deberá llevar una bitácora pormenorizada de tales movimientos así como respaldar los saldos iniciales y finales. El Director General debe ser avisado en cualquier caso. 

7.  Comunicación interna y externa: Cuando se produzca una falla grave se establecerá un punto central de comunicación. El Director del área deberá designar al personal operativo que esté suficientemente informado de lo que se debe reportar mientras dura el evento tanto a usuarios internos como externos.  Las personas asignadas, deberán de llevar una bitácora interna de los acontecimientos, misma que será canalizada con el correspondiente Director. Adicionalmente, en ningún momento se romperá la comunicación con los usuarios. Para lo anterior se hará uso de diversos medios
: teléfono institucional, pop-ups en el Portal de Indeval y mensajes SMS. 
8.  Reclamos y peticiones de Participantes: Cuando algún Participante, con motivo de algún evento operativo relacionado con una falla muy grave en el que éste considere que pudiera haber tenido daños o perjuicios; recomendarle formular por escrito su petición a Jesús Mondragón, Director Custodia y Administración de Valores. Cuando el evento operativo no se relacione con una falla grave, la correspondiente área tratará de solventar el Reclamo o petición. 
9. Procedimientos auditores: Sin menoscabo del requerimiento de la autoridad en materia de conservación de la información por un tiempo reglamentario, todas las áreas deberán contar y tener disponible durante un mes: cifras de control, saldos y posiciones por de por lo menos el inicio y el final de la jornada operativa. Es deseable que se hagan un par de cortes durante esta jornada. 
10. Seguimiento a los eventos: Ante un evento operativo, los responsables de la Unidad de Negocio, así como el correspondiente Director, están obligados a dar un seguimiento al diagnóstico, e implementación de la solución y reportarlo al GGT y al Area de Administración de Riesgos. Se deberá documentar lo siguiente:
· Entorno inicial antes del evento, 

· Actividades realizadas para dar continuidad al negocio y resultados alcanzados,

· Diagnóstico,

· Recurrencia, si es el caso,

· Medidas tomadas para que no se repita el evento.

11.  Administración de la Configuración: Para las instalaciones en producción, los líderes de proyecto y su correspondiente Director deben contar con el visto bueno del área de Calidad (QA), quienes contarán con un análisis de impacto de la instalación a realizar; y se asegurarán de que las áreas potencialmente impactadas estén informadas, sensibilizadas y con un plan de acción en caso de contingencia y de seguimiento.
� Teléfono oficina, celular, e-mail


� Teléfono oficina, celular, e-mail


� Una falla muy grave en la operación significa:


Existencia de sobregiros en cuentas


Duplicación de operaciones


Errores en los cálculos que tengan un alto impacto en los clientes, que pudieran implicar una suspensión, falte de liquidez, impago o un daño en la reputación.


Descuadres en la conciliación.


Fallas graves significan:


Detener la producción más de media hora.


Consumo elevado de memoria en los servidores de producción.


Fallas en los sistemas externos que son necesarios para la operación con los clientes


Contingencia legal (demandas por procedimientos fuera de reglamento)


Extensión de fases por más de media hora.





� Nivel de tolerancia que se deberá definir en conjunto con el Proveedor de TI.


� Bursatec o un proveedor externo que cuente con el que se tenga un convenio de confidencialidad.


� Para el uso de estos medios, se establecerán políticas de comunicación que se harán publicadas próximamente.
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